BABY-HOUSE ZtOBEK KLUB MALUCHA MONIKA MICHALAK, Zakrzewo, ul. Gajowa 66, 62-070 Dopiewo;
POLITYKA OCHRONY DANYCH OSOBOWYCH

Zatacznik nr 5 do Polityki ochrony danych osobowych

INSTRUKCJA
zarzadzania systemem informatycznym (I1ZSl)
stuzgcym do przetwarzania danych osobowych

u przedsiebiorcy — Moniki Michalak, prowadzacej dziatalno$¢ gospodarczg pod nazwa: BABY-HOUSE ZtOBEK
KLUB MALUCHA MONIKA MICHALAK, Zakrzewo, ul. Gajowa 66, 62-070 Dopiewo, NIP: 7772424028, REGON:
300384698, zwanej dalej: ,,Przedsiebiorca” lub ,,BABY-HOUSE”;

IZS| zostata zatwierdzona przez administratora danych osobowych w dniu 09 lipca 2018 r.

IZS| zostata wprowadzona w zycie z dniem 09 lipca 2018 r.

WPROWADZENIE

1. Niniejszy dokument stanowi Instrukcje zarzadzania systemem informatycznym stuzagcym do
przetwarzania danych osobowych u przedsiebiorcy — Moniki Michalak, prowadzacej dziatalno$¢ gospodarcza
pod nazwg: BABY-HOUSE ZLOBEK KLUB MALUCHA MONIKA MICHALAK, Zakrzewo, ul. Gajowa 66, 62-070
Dopiewo, NIP: 7772424028, REGON: 300384698, zwany dalej ,Instrukcjg” i jest wypetnieniem obowigzku
wynikajgcego z art. 24 ust. 1 i ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych lub RODO).

2. Instrukcja okresla sposéb zarzadzania systemem informatycznym, wykorzystywanym do przetwarzania
danych osobowych, w celu zabezpieczenia danych osobowych przed zagrozeniami, w tym zwtaszcza przed ich
udostepnieniem osobom nieupowaznionym, nieautoryzowang zmiana, utratg, uszkodzeniem lub zniszczeniem.

3. W Instrukcji zostaty uregulowane procedury:

1) nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemach
informatycznych oraz wskazanie oséb odpowiedzialnych za te czynnosci;

2) rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu;

3) tworzenia kopii zapasowych zbioréw danych oraz okreSlenie programow i narzedzi programowych
stuzgcych do ich przetwarzania wraz z okresleniem sposobu, miejscem i okresem ich przechowywania;

4)  wykonywania przegladdéw i konserwacji systeméw oraz nos$nikdw informacji stuzacych do przetwarzania
danych;

5) metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzagdzaniem i uzytkowaniem;

6) sposoby zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania szkodliwego oraz
dostepem do nich oséb nieupowaznionych.

POSTANOWIENIA OGOLNE
A. Stownik pojec uzytych w Instrukcji
Uzyte w Instrukcji okreslenia oznaczaja:
1) administrator danych osobowych - Monika Michalak, prowadzgca dziatalno$¢ gospodarcza pod nazwa:

BABY-HOUSE ZtOBEK KLUB MALUCHA MONIKA MICHALAK, decydujacy o celach i $rodkach
przetwarzania danych osobowych, odpowiedzialny za nadzor nad przestrzeganiem zasad ochrony danych
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2)

3)

4)
5)

6)
7)

8)

9)

10)
11)
12)

13)

14)

15)
16)

17)

18)

osobowych w jednostce oraz wykonujacy zadania w zakresie zarzadzania i biezgcego nadzoru nad

systemem informatycznym, zwany dalej ADO;

bezpieczenstwo informacji - stan, w ktédrym informacja jest chroniona przed wieloma rdéznymi

zagrozeniami w taki sposdb, aby zapewni¢ ciggto$¢ prowadzenia dziatalnosci, zminimalizowac¢ straty i

maksymalizowa¢ zwrot naktadow na inwestycje i dziatania o charakterze biznesowym; niezaleznie od

tego, jakg forme informacja przybiera lub za pomocg jakich Srodkdéw jest udostepniana Ilub

przechowywana, zawsze powinna by¢ w odpowiedni sposdb chroniona; bezpieczernstwo informacji

oznacza w szczegolnosci zachowanie: poufnosci, integralnosci, dostepnosci i rozliczalnosci;

dane osobowe (dane) - oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie

fizycznej ("osobie, ktérej dane dotyczg"); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg

mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego

jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bagdz

kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,

kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

hasto - ciagg znakow literowych, cyfrowych lub innych, znany jedynie uzytkownikowi;

identyfikator - cigg znakoéw literowych, cyfrowych lub innych, jednoznacznie identyfikujacy osobe

upowazniong do przetwarzania danych osobowych w systemie informatycznym;

integralnos¢ danych - wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub zniszczone w

sposob nieautoryzowany;

IZSI - niniejsza Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych

osobowych, zwana dalej Instrukcja;

kopia bezpieczenstwa - kopie plikdéw danych lub plikbw programowania tworzone na nosnikach

wymiennych lub dysku twardym komputera w celu ich odtworzenia w przypadku utraty lub uszkodzenia

danych;

odbiorca danych - kazdy, komu udostepniane sg dane osobowe, z wytgczeniem:

a) osoby, ktorej dane dotyczg,

b) osoby upowaznionej do przetwarzania danych,

c) organow panstwowych lub organdw samorzadu terytorialnego, ktdrym dane sg udostepniane w
zwigzku z prowadzonym postepowaniem;

osoba upowazniona do przetwarzania danych osobowych - osoba, ktéra upowazniona zostata do

przetwarzania danych osobowych przez ADO na pismie;

poufnosé danych - wtasciwos¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym podmiotom;

proces zarzadzania bezpieczenstwem systemow informatycznych - catos¢ dziatan organizacyjno-

technicznych i prawnych podejmowanych przez jednostke majgcych na celu wtasciwg ochrone informacji

oraz minimalizacje skutkéw w przypadku incydentéw bezpieczenstwa;

przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub

zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,

utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,

pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego

rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

przetwarzajgcy dane - podmiot, ktéremu zostato powierzone przetwarzanie danych osobowych na

podstawie umowy, zgodnie z art. 28 RODO;

raport - przygotowane przez system informatyczny zestawienia zakresu i tresci przetwarzanych danych;

serwisant - firma lub pracownik firmy zajmujacej sie sprzedazg, instalacja, naprawg i konserwacja sprzetu

komputerowego;

system informatyczny (system) - sprzet komputerowy, oprogramowanie, dane eksploatowane w zespole

wspotpracujacych ze sobg urzadzen, programdéw, procedur przetwarzania informacji i narzedzi

programowych; w systemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy sie¢

teleinformatyczng ADO;

system zarzadzania bezpieczenstwem informacji - catoSciowy i uporzadkowany uktad, ktéry tworza

nastepujgce procedury i procesy:

a) ustanowienie polityki bezpieczenstwa informacji — Polityki ochrony danych osobowych,

b) okreslenie zakresu zarzgdzania bezpieczenstwem informacji,

c) ocenazagrozen bezpieczenstwa informacji i zarzagdzanie ryzykiem zwigzanym z zagrozeniami,

d) wprowadzenie standarddéw bezpieczenstwa informacyjnego,

e) opracowanie planu ciggtosci dziatania,

f)  edukacja pracownikéw w zakresie bezpieczenstwa informacji;
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19) trwate usuniecie informacji - sposdb postepowania z nosnikiem informacji majgcy na celu usuniecie
zapisanych na nim informacji tak, aby ich odtworzenie w catosci lub w czesci byto niemozliwe;

20) ustawa - rozumie sie przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych;

21) uwierzytelnianie - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

22) uzytkownik - osoba upowaziniona do przetwarzania danych osobowych, ktdorej nadano identyfikator i
przyznano hasto;

23) zagrozenie - stan faktyczny, ktéry moze spowodowac naruszenie bezpieczeristwa informacji;

24) zasada wiedzy koniecznej - oznacza, ze dostep oséb zatrudnionych w jednostce do zasobdw
informacyjnych ograniczony jest wyfacznie do informacji, ktére s3 im niezbedne do wykonania
powierzonych zadan;

25) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

B. Zakres przedmiotowy Instrukcji

1. Instrukcja ma zastosowanie do kazdego zbioru danych osobowych:
1) przetwarzanych w systemach informatycznych w jednostce,
2) zapisanych w formie elektronicznej na zewnetrznych nosnikach.

C. Zakres podmiotowy Instrukcji

1. Do stosowania postanowien Instrukcji obowigzani sg wszyscy pracownicy jak i inne osoby, ktére
przetwarzajg dane osobowe w systemach informatycznych jednostki.

2. Przed przystgpieniem do pracy przez pracownika lub innej osoby zatrudnionej w jednostce obowigzkowe
jest zapoznanie sie z regulacjami dotyczacymi przetwarzania danych w jednostce, w szczegdélnosci z:

1)  Polityka ochrony danych osobowych, zwanej dalej: ,Polityka”;
2) Instrukcjg zarzadzania systemem informatycznym dla jednostki.

3. Fakt zapoznania sie z regulacjami, o ktorych mowa w pkt 2, potwierdzany jest poprzez podpisanie
oswiadczenia o zachowaniu poufnosci informacji uzyskiwanych w zwigzku z przetwarzaniem danych osobowych
oraz zapoznaniu sie z zasadami przetwarzania danych.

4. Oswiadczenie, o ktérym mowa w pkt 3, stanowi zatgcznik nr 6 do Polityki.

D. System informatyczny

1. Na System informatyczny w jednostce sktadaja sie:
1) urzadzenia:
a) komputer uzytkowany przez administratora danych osobowych,
b) telefon uzytkowany przez administratora danych osobowych,
2) programy: systemy operacyjne zainstalowane na urzgdzeniach wymienionych powyzej;
2. Elementy Systemu opisane w ust. 1 s3 wykorzystywane do przetwarzania danych w jednostce. Podlegaja
one regularnej kontroli w celu zapewnienia bezpieczeristwa przetwarzanych danych.

E. Klasyfikacja systeméw informatycznych

1. Kazdy system informatyczny eksploatowany w jednostce wymaga zaklasyfikowania do okreslonej
kategorii ze wzgledu na poziom poufnosci, integralnosci i dostepnosci przetwarzanych informacji oraz na rodzaj
informacji i wage systemu dla ciggtosci Swiadczenia ustug.

2. Poziom wymagan odnosnie bezpieczenstwa przetwarzanych informacji wyznaczajg przepisy prawa oraz
wymagania ekonomiczne okreslane kazdorazowo przez ADO.

3. Systemy informatyczne eksploatowane w jednostce kategoryzuje i opisuje 1ZSI.

4.Za sklasyfikowanie systeméw informatycznych eksploatowanych w jednostce odpowiada ADO.
Klasyfikacja systemoéw informatycznych podlega akceptacji ADO.
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ZARZADZANIE DOSTEPEM | BEZPIECZENSTWEM SYSTEMOW
A. Zarzadzanie dostepem

1. Dostep do systemodw informatycznych musi by¢ zabezpieczony z wykorzystaniem obowigzujacych w
jednostce mechanizmdéw bezpieczenstwa w postaci rozwigzan organizacyjno-technicznych i prawnych
uwzgledniajacych kategorie systemu oraz wrazliwosc informacji przetwarzanych w systemie.

2. Mechanizmy bezpieczenstwa muszg zapewniaé rozliczalnos¢ w stopniu uwzgledniajgcym kategorie
systemu oraz wymagania wynikajace z przepisdéw prawa i przepiséw wewnetrznych jednostki. W szczegdlnosci
kazdemu uzytkownikowi systemu informatycznego musi by¢ przydzielony niepowtarzalny identyfikator.

3. Kazdy uzytkownik systemu informatycznego zobowigzany jest do eksploatowania systemow
informatycznych zgodnie z procedurami opisanymi w IZSI.

4. Dostep do zasobow informatycznych oraz dziatania wykonywane z kont uzytkownikéw, kont
administratorow systemu, muszg by¢ monitorowane w stopniu uwzgledniajgcym poziom uprawnien przypisany
do tych kont oraz kategorie systemu.

5. Monitoringowi podlegajg w szczegdlnosci dziatania, ktéorych wykonanie jest krytyczne dla
bezpieczeristwa systemu i bezpieczeristwa przetwarzanych informacji.

6. Osoba petnigca funkcje administratora systemu powinna posiada¢ dodatkowo odrebne konto stuzgce
tylko i wyfacznie do administracji danym systemem informatycznym o ile dany system udostepnia taka
funkcjonalnoscé.

7. Dostep do systemdw informatycznych wygasa:

1) zgodnie z zasadg wiedzy koniecznej,

2) po uptywie okresu, na ktéry zostat przyznany,

3) w przypadku zawinionego naruszenia bezpieczenstwa systemu lub bezpieczeristwa przetwarzanych
danych.

8. Zasady fizycznego dostepu do pomieszczen, w ktérych zlokalizowane sg zasoby informatyczne, okresla
IZSI.

9. Zasady szczegotowe:

1) poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych przydziela sie konta
opatrzone niepowtarzalnym identyfikatorem, umozliwiajgce dostep do danych, zgodnie z zakresem
upowaznienia do ich przetwarzania;

2) ADO przydziela pracownikowi upowaznionemu do przetwarzania danych konto w systemie
informatycznym, dostepne po wprowadzeniu prawidtowego identyfikatora i uwierzytelnieniu hastem;

3) w razie potrzeby ADO moze przydzieli¢ konto opatrzone identyfikatorem osobie upowaznionej do
przetwarzania danych osobowych, nieposiadajgcej statusu pracownika;

4) pierwsze hasto wymagane do uwierzytelnienia sie w systemie przydzielane jest przez ADO po odebraniu
od osoby upowazinionej do przetwarzania danych oswiadczenia zawierajgcego zobowigzanie do
zachowania w tajemnicy pierwszego i nastepnych haset oraz potwierdzenie odbioru pierwszego hasta;

5) do zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest przestrzeganie przez
uzytkownikéw swoich uprawnief w systemie, tj. wtasciwego korzystania z baz danych, uzywania tylko
wtasnego identyfikatora i hasta oraz stosowania sie do zalecen administratora bezpieczenstwa informacji.

B. Analiza i zarzadzanie ryzykiem

1. Podstawowe zagrozenia dla poprawnego funkcjonowania systeméw informatycznych mogg wynikaé z
awaryjnosci sprzetu komputerowego, oprogramowania, czynnika ludzkiego oraz zdarzen losowych.

2. Skutkiem wystgpienia zagrozenia zasobdw informatycznych moze by¢:

1) zniszczenie czesci lub catosci systemu informatycznego,

2) utrata danych,

3) utrata poufnosci, integralnosci, dostepnosci, rozliczalnosci lub autentycznosci danych,
4)  straty finansowe,

5) utrata wiarygodnosci i dobrego wizerunku.

3. Za proces analizy i zarzadzania ryzykiem odpowiedzialny jest ADO.

4. Proces analizy ryzyka obejmuje analize zagrozen, analize podatnosci, analize skutkéw wystgpienia
zagrozen oraz analize istniejgcych zabezpieczen i jest realizowany w ramach procesu samooceny ryzyka w
jednostce.

5. Wyniki analizy ryzyka stanowig podstawe wyboru odpowiednich zabezpieczen dla systeméw
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informatycznych eksploatowanych w jednostce.

6. Wdrazane zabezpieczenia powinny zapewnia¢ efektywnos¢ ekonomiczng oraz skutkowac
akceptowalnym ryzykiem szczagtkowym.

7. Kryteria akceptowalnosci ryzyka szczatkowego wdrazanych zabezpieczen powinny stanowié¢ pisemne
zatgczniki do dokumentacji wdrazanych zabezpieczen.

C. Cele i zasady bezpieczenstwa systemu

1. Stosowanie zabezpieczen ma na celu zapewnienie optymalnego poziomu bezpieczenstwa
przetwarzanych w systemie danych, stosownie do ich rodzaju oraz ewentualnych zagrozen.

2. Zapewnienie odpowiedniego poziomu bezpieczenstwa nastepuje poprzez stosowanie zasad, zgodnie z
ktorymi:
1) osoby nieupowaznione nie majg dostepu do systemu;
2) uzytkownicy majg ograniczony dostep do systemu, zgodnie z postanowieniami niniejszej Instrukcji;
3) uzytkownicy wykorzystujg oddane im do dyspozycji narzedzia zgodnie z zaleceniami, zachowujgc wymogi

nalezytej starannosci.

D. Poziom bezpieczenstwa

1. Uwzgledniajgc kategorie danych osobowych oraz konieczno$é¢ zachowania bezpieczerstwa ich
przetwarzania w systemie informatycznym potgczonym z siecig publiczng, wprowadza sie "poziom wysoki"
bezpieczenstwa.

2. Zastosowanymi srodkami bezpieczenstwa s3a:

1) S$rodki ochrony organizacyjne,
2)  srodki ochrony fizyczne,
3)  $rodki ochrony techniczne.

E. Nadawanie uprawnien w systemach informatycznych

1. Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych moze uzyskaé
wytacznie osoba upowazniona do przetwarzania danych osobowych zarejestrowana jako uzytkownik w tym
systemie przez ADO.

2. W jednostce przetwarza¢ dane moggy jedynie osoby posiadajgce ww. upowaznienie, ktére ztozyty
oswiadczenia o zachowaniu poufnosci przetwarzanych danych oraz odbyty obowigzkowe szkolenie z zakresu
ochrony danych osobowych.

3. ADO jest obowigzany upowazni¢ co najmniej jednego pracownika do rejestracji uzytkownikéw w
systemie informatycznym w czasie swojej nieobecnosci dtuzszej niz 14 dni.

4. ADO prowadzi wykaz oséb dopuszczonych do przetwarzania danych osobowych.

5. Rejestr oséb upowaznionych do przetwarzania danych osobowych, o ktérym mowa w pkt 4 stanowi
zatacznik nr 4 do Polityki.

6. Rejestracja uzytkownika polega na nadaniu identyfikatora i przydzieleniu hasta, zakresu przetwarzania
danych oraz wprowadzeniu tych danych do bazy uzytkownikow systemu.

7. Konto uzytkownika na serwerze/dysku zaktada ADO, na podstawie upowaznienia do przetwarzania
danych osobowych, nadajac unikalng nazwe uzytkownika i hasto.

8. Przydzielone uzytkownikowi hasto przekazywane jest w formie ustnej, ulega zmianie przez uzytkownika
po pierwszym zalogowaniu sie do systemu.

9. Uzytkownik obowigzany jest do zachowania w tajemnicy hasta, w szczegdlnosci nieudostepniania go
innym uzytkownikom, niezapisywania w powszechnie dostepnych miejscach.

10. Upowaznienie do przetwarzania danych osobowych w systemach informatycznych nadawane jest na
okreslony czas, ktory nie moze przekroczy¢ okresu stosunku zatrudnienia osoby bedacej uzytkownikiem.

11. W przypadku przedtuzenia upowaznienia do przetwarzania danych, przedtuzeniu na taki sam czas ulega
waznosc¢ konta dostepu uzytkownika.

F. Usuniecie konta

1. Usuwanie kont z systemu informatycznego dokonywane jest przez ADO.
2. Usuniecie konta nastepuje w przypadku:
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1) rozwigzania stosunku pracy;
2)  wygasniecia stosunku pracy;
3) ustania innego stosunku prawnego, w ramach ktérego zatrudniony byt uzytkownik;
4) przejscia uzytkownika do innej jednostki organizacyjnej;
5) cofniecia upowaznienia do przetwarzania danych osobowych.
3. Usuniecie konta ma charakter definitywny, co oznacza, ze niedopuszczalne jest jego ponowne
wykorzystywanie przez tego samego albo innego uzytkownika.

G. Wyrejestrowanie uzytkownika

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje ADO.
2. Wyrejestrowanie, o ktérym mowa w pkt 1, ma charakter czasowy.
3. Wyrejestrowanie nastepuje poprzez zablokowanie konta uzytkownika do czasu ustania przyczyny
uzasadniajacej blokade.
4. Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi nastgpi¢ w razie:
1) nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 30 dni kalendarzowych;
2) zawieszenia w petnieniu obowigzkéw stuzbowych.
5. Przyczyng wyrejestrowania uzytkownika z systemu informatycznego jest w szczegélnosci:
1) wypowiedzenie umowy o pracy;
2) wszczecie postepowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania danych
osobowych.

H. Uzytkownik uprzywilejowany

1. ADO jest uzytkownikiem uprzywilejowanym, posiadajgcym najwyzsze uprawnienia w systemie
informatycznym.

2. Konto uzytkownika uprzywilejowanego jest uzywane tylko w uzasadnionych przypadkach.

3. Hasto ADO jest przechowywane w siedzibie ADO i jest odpowiednio zabezpieczone.

I. Kontrola bezpieczeristwa

1. Codzienna kontrola bezpieczenstwa jest wykonywana przez uzytkownikéw i polega w szczegdlnosci na
sprawdzeniu, czy nie doszto do:
1) proby nieautoryzowanego dostepu do systemu;
2)  préby nieautoryzowanej zmiany oprogramowania;
3) préby nieautoryzowanej modyfikacji danych;
4)  ujawnienia lub udostepnienia innym osobom nazwy lub hasta;
5) uszkodzenia lub zniszczenia urzadzen systemu.
2. W razie stwierdzenia nieprawidtowosci w zakresie bezpieczenstwa uzytkownik powiadamia niezwtocznie
ADO.
3. Okresowa kontrola bezpieczenstwa jest wykonywana przez ADO.

UTRZYMANIE, ROZWOJ | WYCOFANIE SYSTEMOW INFORMATYCZNYCH
A. Rozwaj systemow informatycznych

1. Rozwéj systemodw informatycznych dotyczy wdrozenia nowych Iub modernizacji aktualnie
eksploatowanych systemoéw informatycznych, a w szczegdlnosci zmiany architektury systeméw lub ich
funkcjonalnosci.

2. Rozwdj systemow informatycznych obejmuje w szczegdlnosci nastepujace dziatania:

1) okreslenie kategorii systemu informatycznego;

2) analize wymagan biznesowych;

3) analize ryzyk zwigzanych z wdrozeniem nowego systemu informatycznego lub jego modernizacji,
projektowanie architektury i funkcjonalnosci systemdéw informatycznych z uwzglednieniem aspektéw
bezpieczenstwa;

4) implementacje mechanizmodw bezpieczenistwa zgodnych z wymaganiami biznesowymi;

5) testowanie systemu informatycznego przed jego wdrozeniem do eksploatacji;
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6) opracowanie dokumentacji bezpieczenstwa dla systemu informatycznego;
7)  przeszkolenie uzytkownikéw systemu informatycznego.

3. Za rozwdj systemow informatycznych w jednostce odpowiada ADO.

4. Testowanie systemdéw informatycznych powinno odbywac sie wytgcznie z wykorzystaniem danych
testowych w odseparowanym srodowisku.

5. Rozpoczecie eksploatacji systemu informatycznego wymaga decyzji ADO.

6. ADO sprawuje nadzér merytoryczny nad wdrozeniem mechanizméw bezpieczenstwa wiasciwych dla
kategorii systemu informatycznego.

B. Utrzymanie systemoéw informatycznych

1. Utrzymanie systemoéw informatycznych obejmuje nastepujgce dziatania:
1) analize ryzyka zwigzanego z funkcjonowaniem systemu informatycznego;
2) instalacje, konfiguracje, serwisowanie oraz administracje zasobami sprzetowymi i oprogramowaniem
wchodzacym w sktad systemu informatycznego z uwzglednieniem aspektdéw bezpieczenstwa.
2. Eksploatacja systemow informatycznych obejmuje dziatania zwigzane z:
1) uzytkowaniem systemu,
2) okresowym testowaniem i kontrolg zaimplementowanych mechanizméw bezpieczenstwa oraz
odpowiednim dokumentowaniem tych dziatan.
3. Za utrzymanie systemow informatycznych odpowiada ADO.
4. ADO sprawuje nadzor merytoryczny nad eksploatacjg i utrzymaniem wtasciwych mechanizmow
bezpieczenstwa wszystkich systemdéw informatycznych eksploatowanych w jednostce.

C. Wycofanie systemow informatycznych

1. Systemy informatyczne, nosniki informacji lub inne zasoby informacyjne, ktére przestaty by¢ uzywane,
wycofuje sie z eksploatacji w sposdb opisany w 1ZSI.

2. Wycofanie systemu informatycznego z eksploatacji wymaga przestrzegania wtasciwych procedur
bezpieczeristwa obejmujacych w szczegdlnosci zasady postepowania:
1) zinformacjg przetwarzang w systemie informatycznym i nosnikami informacji,
2) z dokumentacjg bezpieczenstwa zasobu informatycznego.

METODY | SRODKI UWIERZYTELNIANIA
A. Nazwa i hasto uzytkownika

1. Uwierzytelnienie uzytkownika w Systemie Informatycznym nastepuje po podaniu nazwy uzytkownika i
hasta.

2. Nazwa uzytkownika stanowi identyfikator, ktdry w sposéb jednoznaczny przypisany zostat konkretnemu
uzytkownikowi.

3. Identyfikator sktada sie z ciggu przynajmniej oSmiu znakdéw.

4. Niedopuszczalne jest funkcjonowanie kilku takich samych nazw uzytkownikow. Raz przypisana nazwa nie
podlega zmianie i nie moze zosta¢ wykorzystana w przysztosci przez innego uzytkownika.

5. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej zarejestrowanego
uzytkownika ADO nadaje inny identyfikator, odstepujac od zasady okreslonej w pkt 4.

6. Hasto powinno sktadac sie z unikalnego zestawu co najmniej o$Smiu znakdéw, zawiera¢ mate i wielkie litery
oraz cyfry lub znaki specjalne.

7. Hasto nie moze by¢:
1) identyczne z identyfikatorem uzytkownika;
2) identyczne z imieniem lub nazwiskiem uzytkownika;
3) odnosié sie do innych cech szczegdlnych uzytkownika;
4) ponowieniem hasta stosowanego wczesniej, jezeli od ostatniego zastosowania danej kombinacji nie

uptynat rok.

8. Niedopuszczalne jest zapamietywanie haset w systemie.

9. Pierwsze nadane hasto ulega zmianie przez uzytkownika.

10. W przypadku, gdy system umozliwia limitowanie wprowadzenia btednego hasta, nalezy przyjg¢ prog
ilosci wprowadzonych btednych haset na 3/5. Po przekroczeniu limitu powinna nastgpi¢ automatyczna blokada
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konta.

11. Uzytkownik odpowiada za dziatania wykonywane w systemie przy uzyciu jego nazwy oraz za
zachowanie hasta w tajemnicy.

12. Uzytkownik ma obowigzek zmieniaé¢ hasto nie rzadziej niz co 90 dni.

13. Okresowe zmiany hasta sg wykonywane osobiscie przez uzytkownika.

PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY W SYSTEMIE INFORMATYCZNYM
A. Zasady korzystania ze stacji roboczej/komputeréw przenosnych

1. Przed rozpoczeciem pracy uzytkownik obowigzany jest sprawdzié¢ stan urzadzen oraz dokonac¢ ogledzin
swojego stanowiska pracy w celu wykrycia ewentualnych nieprawidtowosci mogacych $wiadczy¢ o naruszeniu
bezpieczerstwa danych osobowych.

2. W pomieszczeniu, w ktérym przetwarzane sg dane osobowe, mogg znajdowac sie osoby postronne tylko
za zgodaq i w towarzystwie uzytkownika lub ADO.

3. Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora powinno
uniemozliwia¢ podglad), a takze wydruki lezgce na biurkach oraz w otwartych szafach.

4. Rozpoczecie pracy:

1) wigczenie napiecia w listwie podtrzymujacej napiecie,

2)  wiaczenie monitora i stacji roboczej,

3) zalogowanie sie poprzez wprowadzenie nazwy uzytkownika i hasta,
4) uruchomienie programu uzytkowego.

5. Zawieszenie pracy w przypadku czasowego opuszczenia stanowiska pracy:
1) zablokowanie sesji na stacji roboczej,

2) odblokowanie sesji po podaniu hasta.

6. W przypadku bezczynnosci na stacji roboczej przez czas przekraczajagcy 2 minuty automatycznie wtacza
sie wygaszacz ekranu, ktéry powinien by¢ zaopatrzony w hasto umozliwiajgce ponowne podjecie pracy na stacji
robocze;j.

7. Zakonczenie pracy:

1) zakonczenie pracy programu zgodnie z instrukcjg obstugi,
2)  wylogowanie z systemu,

3)  wylaczenie stacji roboczej i monitora,

4)  wytaczenie napiecia w listwie podtrzymujacej napiecie.

8. Krétkotrwata przerwa w pracy, podczas ktérej uzytkownik nie opuszcza stanowiska roboczego, nie
wymaga zamykania aplikacji, wylogowania.

9. Kazdorazowa zmiana uzytkownika stacji roboczej musi poprzedzaé wylogowanie sie uzytkownika, ktory
poprzednio z niej korzystat.

10. Procedury okreSlone w niniejszej Instrukcji, dotyczgce pracy na komputerach stacjonarnych majg
odpowiednie zastosowanie przy przetwarzaniu danych osobowych na komputerach przenosnych.

SPOSOBY ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO
A. Ochrona antywirusowa

1. W jednostce istnieje bezwzgledny wymodg instalacji oprogramowania antywirusowego na kazdym
stanowisku roboczym, zaréwno na komputerach stacjonarnych, jak i przenosnych wykorzystywanych do
przetwarzania danych.

2. Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich usuwanie odbywa
sie przy wykorzystaniu oprogramowania zainstalowanego na serwerach/dyskach, stacjach roboczych oraz
komputerach przenosnych przez ADO.

3. Oprogramowanie, o ktérym mowa w ust. 2, sprawuje cigglty nadzér (ciggta praca w tle) nad praca
systemu i jego zasobami oraz serwerami/dyskami i stacjami roboczymi.

4. Niezaleznie od ciggtego nadzoru, o ktérym mowa w ust. 3, ADO nie rzadziej niz raz na 3 miesigce
przeprowadza petng kontrole obecnosci wiruséw komputerowych w systemie oraz jego zasobach, jak rowniez
w serwerach/na dyskach i stacjach roboczych.

5. Niedopuszczalne jest wytgczanie lub zmiana ustawien oprogramowania antywirusowego przez
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uzytkownikdéw.

6. Uzytkownik jest obowigzany zawiadomi¢ ADO o pojawiajacych sie komunikatach, wskazujacych na
wystapienie zagrozenia wywotanego szkodliwym oprogramowaniem.

7.Do obowigzkow ADO nalezy aktualizacja oprogramowania antywirusowego oraz okreslenie
czestotliwosci automatycznych aktualizacji definicji wiruséw, dokonywanych przez to oprogramowanie.

8. ADO przeprowadza cyklicznie kontrole antywirusowe na kazdym stanowisku komputerowym
wykorzystywanym do przetwarzania danych, w tym na komputerach przenosnych.

9. Uzytkownicy mogg korzystaé z zewnetrznych nosnikdw danych tylko na stanowisku wydzielonym z sieci
komputerowej ADO po uprzednim sprawdzeniu zawartosci nosnika oprogramowaniem antywirusowym.

10. Niedopuszczalne jest otwieranie plikow pobranych z Internetu lub korzystania z zewnetrznych
nosnikow bez uprzedniego przeskanowania zawartosci nosnika przez program antywirusowy.

11. Przesytanie danych osobowych pocztg elektroniczng dopuszczalne jest tylko w postaci zaszyfrowane;j.

B. Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udostepnianiem danych osobowych

1. System informatyczny umozliwia automatycznie:

1) przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi uzytkownika), ktéry te dane
wprowadza do systemu;

2) sygnalizacje wygasniecia czasu obowigzywania hasta dostepu do stacji roboczej (dotyczy to takie
komputeréw przenosnych);

3) sporzadzenie i wydrukowanie dla kazdej osoby, ktérej dane sg przetwarzane w systemie, raportu
zawierajgcego:
a) date pierwszego wprowadzenia danych do systemu administratora danych,
b) identyfikator uzytkownika wprowadzajacego te dane,
c)  irodta danych - w przypadku zbierania danych nie od osoby, ktérej one dotyczg,
d) informacje o odbiorcach danych, ktérym dane osobowe zostaty udostepnione.

2. Odnotowanie informacji, o ktérych mowa w pkt 3, nastepuje automatycznie po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych.

3. Rejestr uwzgledniajgcy elementy, o ktéorych mowa w pkt 1, prowadzony jest przez ADO w formie
elektronicznej/papierowe;j.

4. Nadzor nad prawidtowym wprowadzaniem, przetwarzaniem i udostepnianiem danych sprawuje ADO.

5. Nadzér wykonywany jest w sposdb niezapowiedziany lub zapowiedziany z jednodniowym
wyprzedzeniem. Ponadto czynnosci kontrolne przeprowadzane sg obligatoryjnie w przypadku uzasadnionego
podejrzenia / naruszenia bezpieczeristwa Systemu.

6. Nadzér, o ktérym mowa obejmuje m.in.:

1) sprawdzenie, czy przetwarzanie danych w Systemie odbywa sie z poszanowaniem zasad uregulowanych w
niniejszej 1ZSl;

2) sprawdzanie zabezpieczen stosowanych przez jednostke, majgcych na celu zapewnienie ochrony danych,
w tym zabezpieczen fizycznych, organizacyjnych oraz technicznych;

3) kontrole rejestru udostepnien danych;

4)  ogledziny urzadzen stuzacych do przetwarzania danych, m.in.: serwery/dyski, stacje robocze.

C. Bezpieczenstwo oprogramowania

1. Oprogramowanie stosowane w jednostce moze pochodzi¢ wytgcznie ze zrédet legalnych oraz posiadac
aktualng i kompletng dokumentacje uzytkownika, eksploatacyjng i techniczng, a w przypadku gdy przy jego
pomocy przetwarzane sg dane osobowe - zgodng z RODO.

2. Instalacja i deinstalacja dokonywana jest wytgcznie przez ADO.

3. Uzytkownicy obowigzani sg do powstrzymania sie od jakiejkolwiek ingerencji w oprogramowanie.

4. Wszelkie oprogramowanie wykorzystywane w jednostce musi by¢ uzytkowane z poszanowaniem praw
wtasnosci intelektualnej, a w szczegdlnosci zgodnie z ustawg z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych.

5. Za okreslanie oraz zmiany w obowigzujgcych standardach sprzetu i oprogramowania odpowiada ADO.
Standard sprzetu i oprogramowania powinien by¢é zgodny z wymaganiami biznesowymi, uwzgledniaé
optacalnosé¢ ekonomiczng oraz wymagania w zakresie bezpieczenstwa.

Sprzet i oprogramowanie powinny by¢ eksploatowane, serwisowane i wycofywane z eksploatacji z
zachowaniem wtasciwych procedur bezpieczeristwa.
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6. Wszelkie dziatania zwigzane z utrzymaniem i eksploatacjg systemu informatycznego mogg by¢
podejmowane wytgcznie przez upowazniony, wykwalifikowany personel jednostki lub upowaznione osoby.

WYKONYWANIE PRZEGLADOW, KONSERWACJI ORAZ NAPRAW URZADZEN SYSTEMU ORAZ NOSNIKOW
A. Procedura wykonywania przegladdéw i konserwacji urzadzen

1. Przeglad i konserwacja urzadzen systemu winna by¢ dokonywana zgodnie z zaleceniami producenta, nie
rzadziej niz co 12 miesiecy.

2. Przegladu i konserwacji systemu dokonuje doraznie ADO, ktdéry odpowiedzialny jest za terminowos¢ i
rzetelnos$¢ przegladdw i konserwacji urzadzen.

3. Wszelkie nieprawidfowosci wykryte w trakcie tych dziatan powinny byé niezwtocznie usuniete, a ich
przyczyny oraz okolicznosci sprzyjajace przeanalizowane. O ile to mozliwe, stosuje sie odpowiednie Srodki w
celu zapobiezenia wystepowaniu nieprawidtowosci w przysztosci.

4. Przeglad programéw i narzedzi przeprowadzany jest w przypadku zmiany wersji oprogramowania,
zmiany systemu operacyjnego, chyba ze zmiany te wynikajg z aktualizacji automatyczne;j.

B. Naprawy urzadzen komputerowych z chronionymi danymi osobowymi

1. Naprawy i zmiany w systemie informatycznym przeprowadzane przez serwisanta prowadzone sg pod
nadzorem w siedzibie ADO - o ile to mozliwe - lub poza siedzibg ADO, po uprzednim nieodwracalnym usunieciu
danych w nich przetwarzanych, a jesli wigzatoby sie to z nadmiernymi utrudnieniami, to po podpisaniu umoéw
powierzenia przetwarzania danych osobowych.

3. Jesli nosnik danych (dysk, dyskietka, ptyta lub inne) zostanie uszkodzony i nie mozna go odczyta¢ ani
usungc z niego danych, nalezy go zniszczy¢ mechanicznie w niszczarce.

C. Ewidencjonowanie informacji o odbiorcach danych

1. Dla kazdej osoby, ktérej dane osobowe przetwarzane sg w systemie informatycznym, w systemie
powinna zosta¢ odnotowana informacja o udostepnieniach danych odbiorcom, zawierajgca informacje, komu,
kiedy i w jakim zakresie dane osobowe zostaty udostepnione.

2. Szczegbtowy sposdb oraz forme odnotowania informacji, o ktérych mowa w ust. 1, zawiera
dokumentacja techniczna danego systemu informatycznego.

KOPIE ZAPASOWE
A. Cel i zasady tworzenia kopii zapasowych
1. W celu zwiekszenia poziomu bezpieczerstwa oraz zapewnienia ciggtosci dziatania jednostki zaleca sie
regularne tworzenie kopii zapasowe danych.
2. Kopie zapasowe tworzy sie wykorzystujgc narzedzia programowe oraz narzedzia systemu.
B. Procedura tworzenia kopii zapasowych
Kopie zapasowe zbioréw danych wykonywane sg zgodnie z harmonogramem przyjetym przez ADO.
C. Nosniki danych wykorzystywane do sporzadzenia kopii zapasowych
1. Kopie zapasowe baz danych sg nagrywane na zewnetrzne nosniki, takie jak:
1) pamiec USB,
2) CD/DVD,
3) zewnetrzne dyski pamieci.

2. Nosniki zawierajgce kopie zapasowe nalezy oznaczac jako "Kopia zapasowa” wraz z podaniem daty
sporzadzenia.
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D. Przechowywanie kopii zapasowych

1. Wszystkie nosniki bez wzgledu na ich rodzaj sg zabezpieczane przed nieautoryzowang zmiang,
zniszczeniem i dostepem.
2. Kopie zapasowe przechowuje sie w zamykanej szafie w siedzibie ADO.

E. Przechowywanie elektronicznych nosnikéw informacji zawierajacych dane osobowe

1. Zbiory danych przechowywane s3 na serwerze/dysku obstugujgcym system informatyczny ADO. Wszelkie
dane przetwarzane w pamieci poszczegdlnych stacji roboczych oraz komputeréw przenosnych sg niezwtocznie
umieszczane w odpowiednich miejscach na serwerze/dysku, przydzielonych kazdemu uzytkownikowi.

2. Zakazuje sie przetwarzania danych osobowych na zewnetrznych nosnikach magnetycznych, optycznych i
innych oraz ich przesyfania pocztg elektroniczng bez uprzedniego zaszyfrowania.

3. Na nosnikach, o ktérych mowa w pkt 2, dopuszczalne jest przetwarzanie jedynie jednostkowych danych
osobowych.

4. W przypadku postugiwania sie nosnikami danych pochodzgcymi od podmiotu zewnetrznego uzytkownik
jest zobowigzany do sprawdzenia go programem antywirusowym na wyznaczonym w tym celu stanowisku
komputerowym oraz do oznakowania tego nosnika.

5. Nosniki magnetyczne raz uzyte do przetwarzania danych osobowych nie moga by¢ wykorzystywane do
innych celéw mimo usuniecia danych i podlegajg ochronie w trybie niniejszej Instrukcji.

6. Nosniki informatyczne przechowywane sg w miejscach, do ktdrych dostep majg wytgcznie osoby
upowaznione do przetwarzania danych osobowych.

F. Likwidacja nosnikow zawierajacych kopie

1. Nosniki, ktore ulegty uszkodzeniu lub zawierajg nieaktualne kopie danych, powinny zosta¢ bezzwtocznie
zniszczone.

2. W przypadku no$nikéw jednorazowych, takich jak ptyty CD-R, DVD-R, likwidacja polega na ich fizycznym
zniszczeniu w taki sposdb, by nie mozna byto odczytac ich zawartosci.

3. Nosniki wielorazowego uzytku, takie jak dyski twarde, dyskietki, ptyty CD-RW, DVD-RW, mozna
wykorzysta¢ ponownie do celdow przechowywania kopii bezpieczenstwa po uprzednim usunieciu ich zawartosci.

4. Nosniki wielorazowego uzytku nienadajgce sie do ponownego uzycia nalezy zniszczyc¢ fizycznie.

5. Proces niszczenia kopii powinien zosta¢ odnotowany w rejestrze kopii zapasowych.

G. Bezpieczenstwo nosnikow informacji

1. Zasady ogdlne:

1)  wszystkie nosniki informacji podlegajg wtasciwej ochronie stosownie do klasyfikacji informacji, na
wszystkich etapach ich uzywania, od momentu zapisu informacji, az do momentu wycofania z uzycia lub
fizycznego zniszczenia opisanego w 1ZSl;

2)  za zapewnienie wiasciwej ochrony nosnikéw informacji odpowiada ich uzytkownik;

3) osoby korzystajgce z nosnikdw informacji powinny by¢ Swiadome zagrozen i zobowigzane sg do
zachowania nalezytej starannosci poprzez zastosowanie obowigzujgcych S$rodkdéw organizacyjno-
technicznych i prawnych opisanych w I1ZSI;

4) w przypadku wycofywania z uzycia nosnikow informacji zawierajgcych informacje stanowigce tajemnice,
na osobie, ktérej nosnik przekazano do uzywania, spoczywa obowigzek wykonania procedury opisanej w
1ZSI.

2. Zasady szczegotowe:

1) urzadzenia przenosne oraz nosniki danych wynoszone z siedziby ADO nie powinny by¢ pozostawiane bez
nadzoru w miejscach publicznych. Komputery przenosne nalezy przewozi¢ w stuzbowych torbach;

2) nie nalezy pozostawiac¢ bez kontroli dokumentéw, nosnikéw danych i sprzetu w miejscach publicznych ani
tez w samochodach;

3) informacje przechowywane na urzadzeniach przenosnych lub komputerowych nosnikach danych nalezy
chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu na dziatanie silnego pola elektromagnetycznego
nalezy przestrzegac zalecen producentéw dotyczgcych ochrony sprzetu;

4)  wykorzystywanie komputeréw przenosnych w miejscach publicznych jest dozwolone, o ile otoczenie, w
ktorym znajduje sie osoba upowazniona do przetwarzania danych osobowych, stwarza warunki
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minimalizujgce ryzyko zapoznania sie z danymi przez osoby nieupowaznione. W konsekwencji korzystanie
z komputera przenosnego bedzie z reguty niedozwolone w restauracjach czy $Srodkach komunikacji
publicznej;

5) w domu niedozwolone jest udostepnianie domownikom komputera przenosnego nalezgcego do ADO.
Uzytkownik powinien zachowa¢ w tajemnicy wobec domownikéw identyfikator i hasto, ktérych podanie
jest konieczne do rozpoczecia pracy na komputerze przenosnym.

POSTEPOWANIE W PRZYPADKU STWIERDZENIA NARUSZENIA BEZPIECZENSTWA
A. Definicja naruszenia bezpieczenstwa systemu

1. Za naruszenie bezpieczeristwa systemu informatycznego uznawany jest kazdy stwierdzony fakt oraz

uzasadnione podejrzenie, w szczegdlnosci:

1) nieuprawnionego ujawnienia danych, udostepnienia;

2) naruszenia hasta dostepu i identyfikatora (system nie reaguje na hasto lub je ignoruje badZz mozna
przetwarzac dane bez wprowadzenia hasta);

3) czesciowym lub catkowitym braku danych albo dostepie do danych w zakresie szerszym niz wynikajacy z
przyznanych uprawnien;

4) braku dostepu do wtasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do zasobdéw
serwera/dysku;

5)  wykryciu wirusa komputerowego,

6) zauwazeniu elektronicznych sladéw préby wtamania do systemu informatycznego;

7)  znacznym spowolnieniu dziatania systemu informatycznego;

8) podejrzeniu kradziezy sprzetu komputerowego lub dokumentow zawierajgcych dane osobowe;

9) istotnej zmianie potozenia sprzetu komputerowego;

10) zauwazeniu $ladéw usitowania lub dokonania wtamania do pomieszczen lub zamykanych szaf;

11) umozliwienia dostepu do nich osobom nieupowaznionym, zabrania danych przez osobe nieupowazniong;

12) uszkodzenie lub zniszczenie danych lub jakiegokolwiek elementu systemu informatycznego;

13) dziatanie wbrew postanowieniom Instrukcji.

B. Tryb postepowania

1. Kazdy uzytkownik systemu posiadajgcy informacje o naruszeniu albo uzasadnione podejrzenie
naruszenia bezpieczenstwa systemu informatycznego obowigzany jest bezzwtocznie poinformowaé o danym
fakcie ADO.

2. Uzytkownik do czasu przybycia na miejsce ADO podejmuje tylko takie czynnosci, ktére zmierzaja do:

1) zabezpieczenia $ladow naruszenia,

2) zapobiezenia dalszym zagrozeniom,

3)  powstrzymania skutkow naruszenia,

4) ustalenia przyczyny i sprawcy naruszenia ochrony,

5) rozwazenia wstrzymania biezgcej pracy w celu zabezpieczenia miejsca zdarzenia,
6) przygotowania opisu incydentu.

3. Pracownik nie opuszcza bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia ADO lub osoby
przez niego wskazanej.

4. ADO po otrzymaniu zawiadomienia, o ktérym mowa w pkt 1, powinien niezwtocznie:

1) przeprowadzi¢ postepowanie wyjasniajgce w celu ustalenia okolicznosci naruszenia ochrony danych
osobowych,
2) podjaé dziatania chronigce system przed ponownym naruszeniem.

5. W przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzi¢ raport naruszenia
bezpieczeristwa systemu informatycznego.

6. ADO moze zarzadzi¢, w razie potrzeby, odtgczenie czesci systemu informatycznego dotknietej
incydentem od pozostatej jego czesci.

7. W razie odtwarzania danych z kopii zapasowych ADO obowigzany jest upewnic sie, ze odtwarzane dane
zapisane zostaty przed wystgpieniem incydentu (dotyczy to zwtaszcza przypadkdw infekcji wirusowej).

8. ADO podejmuje decyzje o dalszym trybie postepowania, powiadomieniu witasciwych organéw oraz
podjeciu innych szczegdlnych czynnosci zapewniajacych bezpieczernstwo systemu informatycznego badz
zastosowaniu srodkow ochrony fizycznej.
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POSTANOWIENIA KONCOWE
A. Stosowanie Instrukcji

1. Instrukcja jest dokumentem wewnetrznym jednostki i jest objeta obowigzkiem zachowania w poufnosci
przez wszystkie osoby, ktdrym zostanie ujawniona.

2. W sprawach nieokreslonych niniejszg Instrukcjg nalezy stosowac instrukcje obstugi i zalecenia
producentow aktualnie wykorzystywanych urzadzen i programéw.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé sie przed
dopuszczeniem do przetwarzania danych z niniejszg Instrukcjg oraz ztozy¢ stosowne oswiadczenie,
potwierdzajace znajomosc jej tresci.
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